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Projektligjin 

“PËR INFORMACIONIN E KLASIFIKUAR” 
I. QËLLIMI I PROJEKTAKTIT DHE OBJEKTIVAT QË SYNOHEN TË ARRIHEN 

Drejtoria e Sigurisë së Informacionit të Klasifikuar ka hartuar projektligjin “Për informacionin e klasifikuar”. 

Projektligji i propozuar për miratim, ka për qëllim mbrojtjen e informacionit të klasifikuar nga humbja, dëmtimi, rrjedhja, komprometimi dhe/ose ekspozimi i paautorizuar.
Ky projektakt do të shfuqizojë ligjin nr.8457, datë 11.2.1999, “Për informacionin e klasifikuar “sekret shtetëror””, të ndryshuar.

Në këtë projektligj përcaktohen parimet bazë dhe rregullat e përgjithshme për krijimin, administrimin dhe mbikëqyrjen e informacionit të klasifikuar “Sekret shtetëror”, NATO, BE, të shteteve dhe organizatave të tjera ndërkombëtare gjatë gjithë ciklit jetësor të tij. 

Projektligji zbatohet për të gjitha institucionet publike, personat fizikë, juridikë, operatorët ekonomikë, të cilët për ushtrimin e detyrave të tyre dhe bazuar në parimin “nevojë për njohje” kërkohet të kenë qasje në informacionin e klasifikuar.

II. VLERËSIMI I PROJEKTAKTIT NË RAPORT ME PROGRAMIN POLITIK TË KËSHILLIT TË MINISTRAVE, ME PROGRAMIN ANALITIK TË AKTEVE DHE DOKUMENTE TË TJERA POLITIKE 

Projektakti i propozuar për miratim është në përputhje të plotë me rendin juridik të brendshëm dhe me legjislacionin ndërkombëtar. Projektakti është planifikuar në Programin Kombëtar për Integrimin Evropian 2021-2023, të miratuar nga Këshilli i Ministrave me vendimin nr.90,  datë 17.2.2021.

Projektakti është në përputhje me zbatimin e objektivave të parashikuara në programin e qeverisë.

III. ARGUMENTIMI I PROJEKTAKTIT LIDHUR ME PËRPARËSITË, PROBLEMATIKAT, EFEKTET E PRITSHME

Inicimi i këtij projektligji lidhet me nevojën për të përditësuar kuadrin ligjor për informacionin e klasifikuar, si dhe për të harmonizuar e përshtatur sa më mirë kuadrin ligjor për disiplinat e informacionit të klasifikuar me standardet e vendeve të BE-së dhe të NATO-s. 

Në frymën e këtyre detyrimeve ndërkombëtare, projektakti është realizuar duke u mbështetur në: 

· Vendimin e Këshillit të Bashkimit Evropian të 23 shtatorit 2013 “Për rregullat e sigurisë për mbrojtjen e informacionit të klasifikuar” 2013/488/BE, të ndryshuar, si dhe 

· Dokumentin e Politikës së Sigurisë së NATO-s, NATO-C-M(2002)49, miratuar në vitin 2019.

Risitë e këtij projektakti janë: 

· Rregullimi i disiplinave për mbrojtjen e informacionit të klasifikuar si: “Siguria e sistemeve të komunikimit dhe informacionit” dhe “Siguria industriale”, të cilat nuk kanë qenë të rregulluara në ligjin aktual.

· Krijimi me ligj i autoriteve të reja për mbrojtjen e informacionit të klasifikuar në sistemet e komunikimit dhe informacionit. Autoritetet e ngritura janë Autoriteti i Certifikim Vlerësimit, Akreditimit, Shpërndarjes, Tempest dhe Mbrojtjes Kibernetike. Janë identifikuar strukturat shtetërore, të cilat ngarkohen me ushtrimin e këtyre autoriteteve.

· Trajtimi i parimit “after care”. Sipas këtij parimi, masat e sigurisë dhe verifikimi i sigurisë për personat që kanë qasje tek informacioni i klasifikuar vazhdon edhe pas certifikimit të përshtatshëm të tyre dhe autorizimit për njohje me informacionin e klasifikuar.

· Detajimi i kategorive të informacionit që do t’i nënshtrohen procesit të klasifikimit duke e bërë më të lehtë orientimin e institucioneve për të hartuar listat e informacioneve të klasifikuara. Kjo masë do të shmangë mbiklasifikimin dhe do të rrisë më shumë sigurinë e informacionit të klasifikuar duke alokuar burime njerëzore e materiale vetëm për informacionin e klasifikuar. Kjo masë, gjithashtu synon të rrisë më shumë transparencën e klasifikimit duke kufizuar interpretimin e autoritetit klasifikues e si rrjedhojë klasifikimin e parregullt. DSIK merr një rol rregullator duke patur kompetencë për të ndërhyrë në rast klasifikimi të parregullt.

· Përjashtimi i procedurave të verifikimit të sigurisë për Presidentin e Republikës së Shqipërisë dhe Kryeministrit, të cilët autorizohen të kenë qasje tek informacioni i klasifikuar, për shkak të kryerjes së detyrave të tyre zyrtare pajisen me CSP pa u kryer verifikimi i sigurisë.
· Në projektligj është trajtuar edhe Informacioni i Klasifikuar i BE-së, i cili regjistrohet, shpërndahet, administrohet sipas standardeve që sigurojnë shkallë mbrojtjeje të njëjtë me atë që kërkohet nga BE në zbatim të marrëveshjeve të përgjithshme të sigurisë.
· Në projektligj është parashikuar deklasifikimi i pjesshëm, duke rregulluar për herë të parë mundësinë për të zbuluar në mënyrë të autorizuar informacione, të cilat mund të ndahen nga informacioni që nuk mund të deklasifikohet. Në këtë mënyrë rritet më shumë transparenca dhe llogaridhënia e institucioneve shtetërore.

· Rritja e  kuadrit të transparencës lidhur me publikimin e çështjeve të ndërlidhura me detyrimet e palëve në kontratë, pa e cenuar sigurinë e informacionit të klasifikuar. Kështu institucioni shtetëror nuk mund ta refuzojë të drejtën e informimit automatikisht, por duhet ta shqyrtojë kërkesën në komisionin e deklasifikimit. 

· Për herë të parë është përkufizuar koncepti i pronësisë së huaj, si formë kontrolli apo influencë kërcënuese për sigurinë e informacionit të klasifikuar për llogari dhe në interes të vendeve apo palëve jo mike. 

· Për herë të parë janë përcaktuar shkeljet e sigurisë, duke i ndarë ato në të rënda e të lehta.
· Gjithashtu, janë vendosur masa administrative ndaj personave të cilët kryejnë këto shkelje.
IV. VLERËSIMI I LIGJSHMËRISË, KUSHTETUESHMËRISË DHE HARMONIZIMI ME LEGJISLACIONIN NË FUQI VENDAS E NDËRKOMBËTAR

Projektligji “Për informacionin e klasifikuar” është hartuar në përputhje me Kushtetutën e Republikës së Shqipërisë, si dhe janë harmonizuar e përshtatur më mirë disiplinat e informacionit të klasifikuar me standardet e vendeve të BE-së dhe të NATO-s. 

Gjithashtu, projektakti përafron pjesërisht Vendimin e Këshillit të Bashkimit Evropian të 23 shtatorit 2013 “Për rregullat e sigurisë për mbrojtjen e informacionit të klasifikuar” 2013/488/BE, të ndryshuar.

V. VLERËSIMI I SHKALLËS SË PËRAFRIMIT ME ACQUIS COMMUNITAIRE (PËR PROJEKTAKTET NORMATIVE) 

Projektligji përafron pjesërisht Vendimin e Këshillit të datës 23 shtator 2013 “Mbi rregullat e sigurisë për mbrojtjen e informacionit të klasifikuar të BE” (2013/488/BE). NR.CELEX 32013D0488, “Fletore zyrtare” e Bashkimit Evropian seria L, nr.274, datë15.12.2013, faqe 1-50, sipas tabelave të përputhshmërisë.
Gjithashtu, gjatë hartimit të projektligjit jemi mbështetur edhe në Dokumentin e Politikës së Sigurisë së NATO-s, NATO-C-M(2002)49.

VI. PËRMBLEDHJE SHPJEGUESE E PËRMBAJTJES SË PROJEKTAKTIT 

Projektligji është ndarë në njëmbëdhjetë krerë dhe 81 nene.
Në kreun I, parashikohen dispozita të përgjithshme si, qëllimi, objekti i projektligjit dhe fusha e zbatimit. Ky projektligj zbatohet në rastet e prokurimeve në fushën e mbrojtjes dhe të sigurisë, të cilat përmbajnë informacion të klasifikuar. Autoriteti përgjegjës për sigurinë e informacionit të klasifikuar është Drejtoria e Sigurisë së Informacionit të Klasifikuar (DSIK). Në këtë kre, jepen përkufizime të disa termave si, “Informacion i klasifikuar”, “Siguria Kombëtare”, “CSP”, “CSI”, “shkelje e sigurisë”, etj. Gjithashtu, përcaktohen objektivat e sigurisë së informacionit të klasifikuar.

Në nenin 6 përcaktohet se, kur një individ i ndërpret marrëdhëniet e punës apo çdo marrëdhënie tjetër kontraktuese, pavarësisht funksionit, është i detyruar që të mos ekspozojë përmbajtjen e informacionit të klasifikuar që ai ka njohur gjatë ushtrimit të një detyre a funksioni në kuadrin e një institucioni shtetëror apo operatori ekonomik.

Në kreun II, trajtohet siguria e informacionit, tërësia e procedurave  dhe standardeve që garantojnë sigurinë e informacionit të klasifikuar, gjatë procesit të krijimit, administrimit dhe mbikëqyrjes së tij.
Në nenin 9, listohen nivelet e klasifikimit të informacionit të klasifikuar, të cilat janë: “Tepër sekret”, “Sekret”, “Konfidencial” dhe “I kufizuar”.

Janë zgjeruar kategoritë e klasifikimit të informacionit krahasuar me ligjin aktual.

Për herë të parë, në projektligj është parashikuar dhe koncepti i “deklasifikimit të pjesshëm”.

Kreu III, trajton disiplinën e “Sigurisë së personelit” e cila është tërësia e masave dhe e procedurave, mbi bazën e të cilave vlerësohet nëse një person duke iu referuar besnikërisë, besueshmërisë dhe sigurisë së tij, mund të autorizohet për të patur akses tek informacioni i klasifikuar, pa e rrezikuar sigurinë e këtij informacioni. Në nenin 27 të projektligjit, përcaktohet se, kur ekspozohet informacion i klasifikuar apo për shkak të një kushti të përcaktuar nga qeveria e një shteti tjetër, arsyet e refuzimit, pezullimit të përkohshëm apo revokimit të CSP nuk i bëhen me dije individit, institucionit kërkues apo operatorit ekonomik.

Koncepti “after caring” është përfshirë për herë të parë në projektligj. Me të nënkuptojmë, procesin e verifikimit të sigurisë, i cili vijon edhe pas pajisjes së aplikantit me CSP. Pajisja me CSP nuk duhet të konsiderohet si hapi përfundimtar në procesin e vlerësimit të sigurisë së një aplikanti. Kjo përfshin vlerësim të vazhdueshëm sigurie për çdo ndryshim në sjelljen e individit apo të çdo implikimi në aktivitete të kundërligjshme. Ky parashikim përcaktohet në nenin 27 të projektaktit. 

Në nenin 32, përcaktohet se, DSIK ka të drejtë të bashkëpunojë dhe të shkëmbejë informacion sipas nevojës me autoritetet homologe të vendeve të tjera lidhur me kryerjen e procedurave për sigurinë e personelit.

Në Kreun IV, trajtohet disiplina e “Sigurisë Fizike”, e cila është tërësia e masave fizike, teknike, elektronike dhe procedurale për ruajtjen e zonave, ndërtesave, zyrave dhomave dhe pajisjeve ku prodhohet, administrohet dhe shkatërrohet informacioni i klasifikuar.

Në nenin 35, bëhet ndarja e zonave të sigurisë, të cilat janë Zonë e sigurisë e klasit të parë, Zonë e sigurisë e klasit të dytë dhe Zonë administrative. Informacioni i klasifikuar “Sekret shtetëror”, “Konfidencial” e lart, prodhohet dhe administrohet në Zonat e sigurisë së klasit të parë dhe të dytë.

Kreu V, trajton “Sistemet e komunikimit dhe informacionit”, me të cilën kuptojmë aplikimin e masave të sigurisë për mbrojtjen e sistemeve të komunikimit dhe të informacionit, ku prodhohet, ruhet, përpunohet ose transmetohet informacioni i klasifikuar në përmbushje të objektivave të sigurisë: konfidencialitetit, integritetit, disponueshmërisë, autenticitetit dhe pamohueshmërisë.
Aspekte të rëndësishme janë kërkesat e sigurisë së SKI-ve për sigurinë industriale, parashikuar në nenin 43 të projektaktit. Institucionet shtetërore dhe operatorët ekonomik/kontraktorët që për nevoja të punës, prodhojnë, ruajnë, përpunojnë, shpërndajnë ose transmetojnë informacion të klasifikuar “Sekret shtetëror”, të NATO-s, BE-së, shteteve dhe/ose organizatave të huaja me të cilat RSH-ja ka marrëveshje sigurie nëpërmjet sistemeve të komunikimit dhe informacionit, duhet t'u përmbahen kërkesave të sigurisë së SKI-ve.

Në nenin 49, të projektligjit janë parashikuar autoritetet e sigurisë së  SKI-ve. Drejtoria e Sigurisë së Informacionit të Klasifikuar është përcaktuar si:

· Autoriteti Kombëtar i Akreditimit të Sigurisë (AKAS);
· Autoriteti Kombëtar i Testimit dhe Vlerësimit të Sigurisë (AKTVS);
· Autoriteti Kombëtar i Sigurisë së Komunikimeve (AKSK);
· Autoriteti Kombëtar i Mbrojtjes Kibernetike (AKMK).
Drejtoria e Shifrës është përcaktuar si:

· Autoriteti Kombëtar i Shpërndarjes (AKSH);
· Autoriteti Kombëtar Tempest (AKT).
Kreu VI, trajton disiplinën e “Projekteve të klasifikuara dhe sigurisë industriale”. Me termin “siguri industriale” kuptojmë aplikimin e sistemit të masave të sigurisë, procedurave dhe rregullave bazë,  përmes të cilave realizohet parandalimi i përhapjes së paautorizuar, humbjes apo shkeljet e sigurisë së informacionit të klasifikuar, i cili trajtohet në kushtet e zbatimit të një projekt/program/kontratë/nënkontratë në fushën e mbrojtjes dhe të sigurisë që përmban informacion të klasifikuar.
Në nenin 55, parashikohet “Ndikimi i influencës së huaj”. Pronësia e huaj si formë kontrolli apo influence, i referohet një situate kur individualisht një palë e tretë e huaj, (individ, operator ekonomik apo qeveri), vlerësohet që posedon ndikim apo autoritet mbi një operator vendas, në një shkallë të tillë, ku pala e tretë mund të përfitojë akses tek informacioni i klasifikuar.

Kreu VII, trajton shkëmbimin e informacionit të klasifikuar. Institucionet shtetërore e ruajnë informacionin e klasifikuar të shteteve të huaja, apo organizatave ndërkombëtare sipas standardeve që sigurojnë një shkallë mbrojtjeje të njëjtë me atë që kërkohet nga shteti, apo organizata ndërkombëtare. Institucioni, para nënshkrimit të një marrëveshjeje ose protokolli teknik që përfshin shkëmbimin e informacionit të klasifikuar, duhet të marrë më parë mendimin e DSIK. Në këtë kre trajtohet “Informacioni i klasifikuar i NATO-s” dhe “Informacioni i klasifikuar i BE-së”. 

Sistemi i zyrave të regjistrit të NATO-s dhe BE-së, i cili përbëhet nga Zyra e regjistrit qendror pranë Autoritetit, zyrat e nënregjistrit të informacionit të klasifikuar të NATO-s e BE-së dhe pikat e kontrollit që krijohen në ministri dhe institucione shtetërore, parashikohet në nenin 61 të projektligjit.

Në kreun VIII, trajtohet Drejtoria e Sigurisë së Informacionit të Klasifikuar, e cila ka për mision organizimin, drejtimin e kontrolluar, masat për ruajtjen, klasifikimin dhe administrimin e informacionit të klasifikuar. Drejtoria e Sigurisë së Informacionit të Klasifikuar (DSIK) është person juridik, publik buxhetor në varësi të Kryeministrit. 

Ndër detyrat e DSIK, përmendim: 

· Mbikëqyr dhe inspekton rregullat e sigurisë për informacionin e klasifikuar; 
· Kryen akreditimin e sigurisë së sistemit në të cilin prodhohet, administrohet, përpunohet dhe ruhet informacioni i klasifikuar; 
· Kryen certifikimin e operatoreve ekonomik me CSI; 
· Rekomandon marrjen e masave për përmirësimin e punës në rastet e mangësive apo parregullsive në fushën e informacionit të klasifikuar;
· Bashkëpunon me NATO, BE dhe me autoritete kompetente të vendeve anëtare të këtyre organizatave për fushën e veprimtarisë të cilën mbulon.
Kompetencat e Drejtorit të Përgjithshëm përcaktohen në nenin 65 të projektligjit.

Ndër kompetencat e Drejtorit të Përgjithshëm përmendim: 

· Udhëheq institucionin për realizimin e misionit dhe detyrave të ngarkuara;

· Lëshon, pezullon, revokon CSP, CSI, DAS; 

· Kërkon nga drejtuesit e institucioneve informacione në fushën e informacionit të klasifikuar dhe bashkëpunon për përmbushjen e përgjegjësive; 

· Nxjerr urdhëzime për zbatimin e akteve nënligjore për mbrojtjen e informacionit të klasifikuar; 

· Miraton inspektimet periodike për zbatimin e legjislacionit në fushën e informacionit të klasifikuar nga institucionet shtetërore.

Kreu IX, trajton mbikëqyrjen shtetërore/inspektimet në fushën e mbrojtjes së informacionit të klasifikuar, me të cilën kuptojmë mbikëqyrjen e institucioneve shtetërore, personelit, pajisjeve të përdorura prej tyre në lidhje me zbatueshmërinë e masave të sigurisë që burojnë nga dispozitat për sigurinë e informacionit të klasifikuar. Mbikëqyrja e masave të sigurisë bëhet nëpërmjet kryerjes së inspektimeve periodike apo rastësore në institucionet të cilat prodhojnë, administrojnë, ruajnë apo përpunojnë informacion të klasifikuar. 

Në nenin 72 është parashikuar se, institucionet shtetërore apo personat juridikë që prodhojnë, apo administrojnë informacion të klasifikuar, caktojnë strukturën e sigurisë/oficerin e sigurisë, me qëllim mbikëqyrjen e zbatimit të masave në fushën e informacionit të klasifikuar. 

Në kreun X, janë parashikuar shkeljet e sigurisë dhe masat administrative. Shkelje e sigurisë së informacionit të klasifikuar është veprimi, ose mosveprimi nga cilido që vepron në kundërshtim me rregullat e sigurisë së informacionit të klasifikuar dhe që rezulton, ose jo në ekspozimin pjesor apo tërësor, tek një person i paautorizuar.
Projektligji i ndan shkeljet e sigurisë, në shkelje të rënda dhe të lehta. Për çdo shkelje, projektligji përcakton edhe personat përgjegjës të cilët do të mbajnë përgjegjësi ligjore për shkeljet e kryera. Masa e dënimit, e përcaktuar me gjobë, do të shlyhet me këste mujore, të cilat caktohen në një masë të tillë që nëpunësit dhe familjes së tij t’i garantohet jetesa, të paktën në nivelin e pagës minimale, të përcaktuar me vendim të Këshillit të Ministrave.

Në nenin 78 parashikohet e drejta e personit ndaj të cilit është vendosur sanksioni administrativ, mund të bëjë ankim në gjykatën kompetente, sipas parashikimeve të legjislacionit në fuqi.
Kreu XI, parashikon dispozitat kalimtare dhe të fundit. Ky projektligj shfuqizon ligjin nr. 8457, datë 11.02.1999, “Për informacionin e klasifikuar “Sekret shtetëror”, i ndryshuar.  

VII. INSTITUCIONET DHE ORGANET QË NGARKOHEN PËR ZBATIMIN E AKTIT 

Për zbatimin e këtj akti ngarkohen ministritë, institucionet shtetërore, operatorët ekonomik të interesuar, kontraktorët/nënkontraktorët, të cilët duhet të marrin masa për zbatimin e kërkesave të ligjit. 

Gjithashtu, ngarkohet DSIK në cilësinë e autoritetit përgjegjës për sigurinë e informacionit të klasifikuar, për kontrollin e zbatimit të kërkesave të projektligjit.

VIII. PERSONAT DHE INSTITUCIONET QË KANË KONTRIBUAR NË HARTIMIN E PROJEKTAKTIT 
Projektakti është hartuar nga Drejtoria e Sigurisë së Informacionit të Klasifikuar.

IX. RAPORTI I VLERËSIMIT TË TË ARDHURAVE DHE SHPENZIMEVE BUXHETORE 

Në projektligj nuk parashikohet krijimi i ndonjë strukture të re dhe as i ndonjë institucioni të ri, gjë që do të shoqërohej me efekte financiare për buxhetin e shtetit.

Në bazë të nenit 68, të projektligjit, është parashikuar që për shkak të natyrës së veçantë të punës, punonjësi i DSIK-së trajtohet me shtesa mbi pagë. Masa e shtesës mbi pagë përcaktohet me vendim të Këshillit të Ministrave. Miratimi i këtij projektvendimi, që është parashikuar të bëhet brenda një viti nga hyrja në fuqi e këtij projektligji do të jetë akti që do të shoqërohet me efekte financiare, të cilat do të planifikohen në buxhetin e DSIK-së, në momentin e miratimit të vendimit përkatës të Këshillit të Ministrave.
Relacion shpjegues për projektligjin “Për informacionin e klasifikuar”


