RELACION

PER
PROJEKTLIGJIN “PER DISA SHTESA DHE NDRYSHIME NE LIGJIN NR.25/2024
PER SIGURINE KIBERNETIKE”

l. QELLIMI | PROJEKTAKTIT DHE OBJEKTIVAT QE SYNOHEN TE ARRIHEN

Qéllimi i projektligjit “Pér disa shtesa dhe ndryshime né ligjin nr.25/2024 “Pér siguriné
kibernetike” éshté pérmirésimi dhe plotésimi i kuadrit ligjor ekzistues né fushén e sigurisé
kibernetike, me géllim rritjen e nivelit t€ mbrojtjes sé infrastrukturave kritike dhe té réndésishme
té informacionit, forcimin e kapaciteteve institucionale pér reagimin ndaj incidenteve té sigurisé
kibernetike, si dhe pérafrimin e métejshém té legjislacionit kombétar me standardet dhe praktikat
e Bashkimit Evropian.

Né funksion té kétij géllimi, projektligji synon forcimin e rolit, kompetencave dhe pérgjegjésive
té Autoritetit Kombétar pér Siguriné Kibernetike né drejtim té koordinimit, mbikéqgyrjes dhe
reagimit ndaj incidenteve kibernetike, si dhe pérmirésimin e organizimit dhe funksionimit té
CSIRT-eve sektoriale, duke synuar njékohésisht forcimin e bashképunimit dhe koordinimit
ndérinstitucional né nivel kombétar. Gjithashtu, parashikohet krijimi dhe zbatimi i mekanizmave
té rinj té monitorimit dhe vlerésimit té pérputhshmérisé, pérmes detyrimit té vetédeklarimit té
masave té sigurisé kibernetike dhe raportimit té rregullt nga operatorét e infrastrukturave té
informacionit, si dhe rregullimi i procedurave pér deklarimin e hostimit dhe administrimin e
sistemeve, rrjeteve dhe infrastrukturave té informacionit. Projektligji synon gjithashtu krijimin e
Grupit Ndérinstitucional té Inteligjencés Kibernetike me géllim shkémbimin e informacionit dhe
forcimin e bashképunimit strategjik ndérinstitucional si dhe pérmirésimi i mekanizmave té
kontrollit dhe rritja e efektivitetit t¢ masave administrative dhe sanksioneve né rast té
mosrespektimit té detyrimeve ligjore.

Il.  VLERESIMI | PROJEKTAKTIT NE RAPORT ME PROGRAMIN POLITIK TE
KESHILLIT TE MINISTRAVE, ME PROGRAMIN ANALITIK TE AKTEVE DHE
DOKUMENTE TE TJERA POLITIKE

Projektligji éshté né pérputhje me Programin Politik té Késhillit té Ministrave pér transformimin
digjital dhe forcimin e sigurisé kibernetike, si dhe me objektivat e Strategjisé Kombétare pér
Siguriné Kibernetike.

Gjithashtu, projektligji mbéshtet procesin e integrimit evropian té Republikés sé Shqipérisé dhe
pérafrimin progresiv té legjislacionit kombétar me acquis communautaire né fushén e sigurisé
kibernetike.



ARGUMENTIMI | PROJEKTAKTIT LIDHUR ME PERPARESITE,
PROBLEMATIKAT, EFEKTET E PRITSHME

Zbatimi i ligjit nr.25/2024 “Pér siguriné kibernetike” ka evidentuar nevojén pér disa plotésime dhe
saktésime té kuadrit ligjor, me géllim rritjen e efikasitetit té masave té sigurisé dhe té mekanizmave
mbikéqyrés.

Projektligji sjell njé séré risish kryesore né kuadér té forcimit té kuadrit ligjor né fushén e sigurisé
kibernetike dhe rritjes sé nivelit t& mbrojtjes sé infrastrukturave kritike dhe té réndésishme té
informacionit.

Né radhé té paré, ai pérforcon kompetencat e Autoritetit Kombétar pér Siguriné Kibernetike, duke
i njohur funksione shtesé né fushén e prokurimeve té pérgendruara pér trajnimet né siguriné
kibernetike, si dhe né procesin e autorizimit té organeve té vlerésimit té konformitetit né kété fushé.
Gjithashtu, projektligji pérmiréson organizimin dhe funksionimin e CSIRT-eve sektoriale, duke
forcuar koordinimin ndérmjet strukturave pérgjegjése pér menaxhimin e incidenteve té sigurisé
kibernetike né nivel sektorial dhe kombétar.

Njé risi tjetér e réndésishme éshté krijimi i bazés ligjore pér vetédeklarimin e masave té sigurisé
kibernetike nga operatorét e infrastrukturave kritike dhe té réndésishme té informacionit, si njé
instrument paraprak pér monitorimin dhe vlerésimin e pérputhshmérisé me kérkesat ligjore.
Projektligji vendos gjithashtu detyrimin pér deklarimin e ményrés sé hostimit dhe administrimit té
sistemeve, rrjeteve dhe infrastrukturave té informacionit, duke rritur transparencén dhe nivelin e
kontrollit mbi infrastrukturat gé mbéshtesin shérbimet kritike.

Né té njéjtén kohé, parashikohet zbatimi i detyrueshém i masave pér bllokimin, filtrimin, kufizimin
ose neutralizimin e treguesve té komprometimit (IOC), treguesve té sulmeve (IOA) dhe
vulnerabiliteteve té komunikuara nga Autoriteti, me géllim forcimin e mbrojtjes proaktive ndaj
kércénimeve kibernetike.

Projektligji forcon gjithashtu kuadrin e certifikimit té sigurisé kibernetike, duke pércaktuar
procedurat e autorizimit té organeve té vlerésimit té konformitetit dhe duke nxitur pérdorimin e
produkteve, shérbimeve dhe proceseve TIK té certifikuara, né pérputhje me skemat kombétare dhe
evropiane té certifikimit.

Njé risi e réndésishme institucionale éshté krijimi i Grupit Ndérinstitucional té Inteligjencés
Kibernetike, si mekanizém pér shkémbimin e informacionit, analizén e kércénimeve dhe forcimin
e koordinimit strategjik ndérmjet institucioneve pérgjegjése né fushén e sigurisé dhe mbrojtjes.
Né pérmbyllje, projektligji forcon sistemin e kundérvajtjeve administrative dhe sanksioneve, duke
parashikuar shkelje té reja gé lidhen me detyrimet e vetédeklarimit, deklarimin e hostimit dhe
moszbatimin e masave té sigurisé té urdhéruara nga Autoriteti, me géllim rritjen e efektivitetit té
zbatimit té ligjit.

Efektet e pritshme té projektligjit konsistojné né rritjen e nivelit t& mbrojtjes sé infrastrukturave
kritike dhe té réndésishme té informacionit, pérmes forcimit té kuadrit rregullator dhe institucional
né fushén e sigurisé kibernetike. Gjithashtu, pritet pérmirésimi i aftésive parandaluese,
monitoruese dhe reaguese ndaj incidenteve té sigurisé kibernetike, si rezultat i gartésimit té



kompetencave dhe rritjes sé koordinimit ndérmjet strukturave pérgjegjése. Projektligji sjell
gjithashtu rritje té bashképunimit ndérinstitucional dhe pérmirésim té shkémbimit té informacionit
ndérmjet autoriteteve dhe operatoréve té infrastrukturave té informacionit. Né té njéjtén kohé,
parashikohet rritja e nivelit té pérputhshmérisé sé operatoréve me detyrimet ligjore, pérmes
mekanizmave té raportimit, vetédeklarimit dhe mbikéqyrjes. Né térési, zbatimi i tij pritet té
kontribuojé né forcimin e sigurisé dhe géndrueshmérisé sé shérbimeve publike dhe private qé
mbéshteten né sisteme dhe rrjete té informacionit.

IV. VLERESIMI I LIGIJSHMERISE, KUSHTETUTSHMERISE DHE HARMONIZIMI
ME LEGJISLACIONIN NE FUQI VENDAS E NDERKOMBETAR

Projektligji éshté né harmoni me legjislacionin vendas né fugi. Gjithashtu, ky projektligj nuk bie
né kundérshtim me Kushtetutén dhe me marréveshjet ndérkombétare té ratifikuara nga Republika
e Shqipérisé.

V. VLERESIMI | SHKALLES SE PERAFRIMIT ME ACQUIS COMMUNAUTAIRE
(PER PROJEKTAKTET NORMATIVE)

Projektligji "Pér disa shtesa dhe ndryshime né ligjin nr. 25/2024 "Pér siguriné kibernetike™" nuk
synon pérafrimin e métejshém té legjislacionit kombétar me acquis communautaire dhe nuk
pérmban dispozita té reja pér transpozimin e akteve té Bashkimit Evropian.

Ndryshimet e propozuara kané karakter organizativ, procedural dhe teknik, me qéllim
pérmirésimin e kuadrit ekzistues ligjor pér siguriné kibernetike dhe forcimin e mekanizmave
institucionalé pér zbatimin e tij.

Megjithaté, dispozitat e projektligjit jané hartuar né pérputhje me parimet, objektivat dhe praktikat
mé té mira té Bashkimit Evropian né fushén e sigurisé kibernetike, duke ruajtur harmoniné me
Direktivén (BE) 2022/2555 té Parlamentit Evropian dhe té Késhillit, daté 14 dhjetor 2022, "Mbi
masat pér njé nivel té larté té pérbashkét té sigurisé kibernetike né té gjithé Bashkimin Evropian,
duke ndryshuar Rregulloren (BE) nr. 910/2014 dhe Direktivén (BE) 2018/1972, si dhe duke
shfugizuar Direktivén (BE) 2016/1148 (NIS 2)".

VI. PERMBLEDHJE SHPJEGUESE E PERMBAJTJES SE PROJEKTAKTIT

Projektligji pérmban 19 nene, pérkatésisht si mé poshté:

Neni 1 parashikon ndryshime dhe shtesa né€ nenin 5 t€ ligjit nr. 25/2024 “Pér sigurin€ kibernetike”,
duke riformuluar pérkufizimin e CSIRT-it sektorial dhe duke shtuar pérkufizimin e organit té
blerjes sé pérgendruar pér trajnimet né fushén e sigurisé kibernetike.

Neni 2 parashikon ndryshime dhe shtesa né nenin 9 té ligjit, me géllim pérmirésimin dhe zgjerimin
e kompetencave té Autoritetit Kombétar pér Siguriné Kibernetike. Konkretisht, béhet rishikimi i
disa kompetencave ekzistuese, forcohet roli i Autoritetit né mbrojtjen e qytetaréve dhe grupeve



vulnerabél né hapésirén kibernetike, si dhe i njihen kompetenca té reja pér organizimin dhe
kryerjen e prokurimeve té pérgendruara pér trajnimet né fushén e sigurisé kibernetike pér
operatorét e infrastrukturave té informacionit t€ administratés shtetérore, autorizimin e organeve
té vlerésimit té konformitetit sipas skemés kombétare té certifikimit té sigurisé kibernetike, si dhe
kryerjen e procedurave té prokurimit publik pér pajisje, programe, licenca, platforma dhe sisteme
té sigurisé kibernetike né funksion té Autoritetit.

Neni 3 parashikon ndryshime né procedurat e identifikimit té operatoréve té infrastrukturave
kritike dhe té réndésishme té informacionit, duke saktésuar detyrimin pér dhénien e informacionit
dhe periodicitetin e pérditésimit té listés sé kétyre infrastrukturave.

Neni 4 pérmiréson dispozitat gé lidhen me kompetencat e CSIRT-it Kombétar, duke pércaktuar
procedurat e simulimit té incidenteve né rrjete dhe sisteme, si dhe bashképunimin me institucionet
ligjzbatuese pér hetimin teknik té incidenteve me elementé té krimit kibernetik.

Neni 5 rregullon organizimin e CSIRT-eve sektoriale, duke pércaktuar institucionet pérgjegjése
pér ngritjen e tyre.

Neni 6 parashikon ndryshime né detyrat e CSIRT-it sektorial lidhur me njoftimin e incidenteve té
sigurisé kibernetike dhe koordinimin me CSIRT-in Kombétar.

Neni 7 pérmiréson detyrimet e operatoréve té infrastrukturave kritike dhe té réndésishme té
informacionit, duke parashikuar detyrimin pér bashképunim me CSIRT-et dhe zbatimin e masave
pér bllokimin, filtrimin, kufizimin, detektimin ose neutralizimin e treguesve té komprometimit
(10C), treguesve té sulmeve (IOA) dhe vulnerabiliteteve té komunikuara nga Autoriteti.

Neni 8 parashikon nxjerrjen e procedurave dhe kritereve pér regjistrimin e organeve té vlerésimit
té konformitetit pér vlerésimin e masave té sigurisé kibernetike.

Neni 9 shton nenet 20/1 dhe 20/2, duke krijuar bazén ligjore pér vetédeklarimin e masave té
sigurisé kibernetike dhe vetédeklarimin e hostimit dhe administrimit té sistemeve, rrjeteve dhe
infrastrukturave té informacionit.

Neni 10 ndryshon dispozitén lidhur me organizimin dhe funksionimin e CERT-it, si dhe ményrén
e shpérblimit té ekspertéve té angazhuar né té.

Neni 11 krijon Grupin Ndérinstitucional té Inteligjencés Kibernetike, pércakton pérbérjen e tij,
detyrat kryesore dhe ményrén e organizimit e funksionimit.

Neni 12 ndryshon nenin 39 té ligjit, duke zévendésuar kriterin e akreditimit me autorizimin nga
autoriteti pérgjegjés pér organet e vlerésimit té konformitetit.

Neni 13 pérmiréson dispozitat lidhur me certifikimin e sigurisé kibernetike, duke inkurajuar
pérdorimin e produkteve, proceseve dhe shérbimeve TIK té certifikuara dhe duke parashikuar
miratimin me vendim té Késhillit t¢ Ministrave té listés sé operatoréve gé duhet té pérdorin kéto
produkte dhe shérbime.

Neni 14 pércakton se procedurat dhe kriteret pér autorizimin e organeve té vlerésimit té
konformitetit sipas skemés kombétare té certifikimit té sigurisé kibernetike miratohen me vendim
té Késhillit t¢ Ministrave.



Neni 15 zgjeron rastet e kundérvajtjeve administrative, duke pérfshiré mosdhénien e informacionit,
mosplotésimin e vetédeklarimeve, mosdeklarimin e hostimit dhe moszbatimin e masave té sigurisé
té komunikuara nga Autoriteti.

Neni 16 pérditéson masat e gjobave pér kundérvajtjet administrative, duke pércaktuar nivelet
pérkatése té sanksioneve sipas llojit té shkeljes.

Neni 17 zgjeron Aneksin | té ligjit, duke pérfshiré né sektorin e Administratés Publike edhe
subjektet e administratés publike té vetégeverisjes vendore.

Neni 18 pércakton organet pérgjegjése dhe afatet pér nxjerrjen e akteve nénligjore né zbatim té
dispozitave té reja té ligjit.

Neni 19 pércakton hyrjen né fugi té ligjit.

VII. INSTITUCIONET DHE ORGANET QE NGARKOHEN PER ZBATIMIN E KETIJ
PROJEKTAKTI

Pér zbatimin e kétij ligji ngarkohen Autoriteti Kombétar pér Siguriné Kibernetike, Operatorét e
Infrastrukturave Kritike té Informacionit, Operatorét e Infrastrukturave té Réndésishme té
Informacionit, Institucionet rregullatore sipas sektoréve, Operatori geveritar gé menaxhon
infrastrukturat qeveritare, Institucionet anétare té Grupit Ndérinstitucional té Inteligjencés
Kibernetike.

VIIl. PERSONAT DHE INSTITUCIONET QE KANE KONTRIBUAR NE HARTIMIN E
PROJEKTAKTIT

Projektligji éshté hartuar nga Autoriteti Kombétar pér Siguriné Kibernetike (AKSK).

IX. RAPORTI | VLERESIMIT TE TE ARDHURAVE DHE SHPENZIMEVE
BUXHETORE

Zbatimi i kétij projektligji pritet té sjellé efekte financiare né buxhetin e institucioneve pérgjegjése
pér ngritjen dhe funksionimin e Ekipeve té Pérgjigjes ndaj Incidenteve té Sigurisé Kibernetike né
nivel sektorial (CSIRT-eve sektoriale), né pérputhje me pércaktimet e projektvendimit dhe anekset
e ligjit nr. 25/2024 “Pér siguriné kibernetike”.

CSIRT-et sektoriale jané ekipe té pérgjigjes ndaj incidenteve té sigurisé kibernetike pér sektorin
pérkatés, té ngritura nga Autoriteti Kombétar pér Siguriné Kibernetike, institucioni pérgjegjés pér
licencimin dhe mbikéqyrjen e bankave, si dhe operatori geveritar g8 menaxhon infrastrukturat
geveritare, dhe funksionojné prané ministrive pérgjegjése pér sektorét pérkatés, institucioneve
rregullatore pér bankat dhe autoriteteve apo operatorit geveritar g¢ menaxhon infrastrukturat
geveritare, sipas ndarjes sektoriale té pérgjegjésive.



Efektet financiare té kétij projektligji lidhen kryesisht me kostot e personelit té specializuar, si dhe
me shpenzimet pér ngritjen dhe funksionimin bazé té kétyre strukturave. Pérllogaritja éshté kryer
mbi bazén e strukturés minimale té nevojshme pér funksionimin e CSIRT-eve sektoriale, e pérbéré
nga drejtuesi dhe specialistét e sigurisé kibernetike, né varési té nivelit té kritikalitetit té sektoréve
pérkatés.

Né kété kuadér, efekti financiar i pérgjithshém pér funksionimin e CSIRT-eve sektoriale vlerésohet
né ményreé indikative né rreth 350,000,000 — 450,000,000 leké né vit, né fazén e ploté té zbatimit
té projektligjit.

Pér vitin 2026, qé pérfagéson fazén fillestare té ngritjes dhe funksionalizimit té strukturave, efekti
financiar vlerésohet né rreth 120,000,000 — 150,000,000 leké né vit, duke reflektuar vetém kostot
bazé té personelit dhe kapacitetet minimale operacionale té CSIRT-eve sektoriale.

Kéto efekte financiare do té pérballohen nga buxhetet ekzistuese té institucioneve pérgjegjése, né
pérputhje me fondet e miratuara dhe planifikimin buxhetor afatmesém, pa krijuar detyrime pér
krijimin e institucioneve té reja me personalitet juridik.

Zbatimi i projektligjit do té realizohet me faza, duke mundésuar shpérndarjen graduale té kostove
né kohé dhe pérshtatjen progresive té kapaciteteve institucionale dhe teknike.



